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Аннотация. В данной научной статье рассмотрены вопросы, касающиеся разработки 

информационного и алгоритмического обеспечения процессов предварительной обработки и 

анализа нормативных документов в области информационной безопасности. Проведен 

системный анализ предметной области. С позиций системного подхода и структурного анализа 

рассмотрены процессы обработки и анализа нормативно-технической документации в области 

информационной безопасности. Выделены группы составляющих подпроцессов работы с 

нормативными документами. Построен комплекс информационных моделей детализации 

составляющих функциональных подпроцессов обработки и анализа нормативной документации в 

предметной области информационной безопасности. Выполнено построение обобщенной 

информационной модели процессов обработки и анализа нормативных документов по  

информационной безопасности с целью их актуализации в информационной базе данных с 

последующей генерацией отчетной документации. Приведено функциональное формализованное 

описание составляющих подпроцессов идентификации и сбора документов, классификации и 

систематизации документации, ввода документов в информационную базу данных, актуализации 

данных по информационной безопасности и генерации отчетной документации для лиц, 

принимающих решения. Представлено в виде блок-схемы алгоритмическое обеспечение 

работы пользователя с автоматизированной информационной системой. Предложенные  

подходы представляют собой динамическую модель информационной поддержки процессов 

подготовки, выработки, выбора и принятия управляющих решений.  
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Abstract. This scientific article examines in detail the issues related to the development of 

information and algorithmic support for the processes of preliminary processing and analysis of 

regulatory documents in the field of information security. A systems analysis of the subject area is 

carried out. From the standpoint of a systems approach and structural analysis, the processes of 

processing and analysis of regulatory and technical documentation in the field of information security 

are considered. Groups of constituent subprocesses of working with regulatory documents are 

identified. A set of information models of detailing the constituent functional subprocesses of 

processing and analysis of regulatory documentation in the subject area of information security is 

built. A generalized information model of the processes of processing and analysis of regulatory 

documents on information security is built for the purpose of their updating in the information 

database with the subsequent generation of reporting documentation. A functional formalized 

description of the constituent subprocesses of identification and collection of documents, 

classification and systematization of documentation, entering documents into the information 

database, updating information security data and generating reporting documentation for decision 

makers is provided. Algorithmic support for user work with the automated information system is 

presented in the form of a block diagram. The proposed approaches represent a dynamic model of 

information support for the processes of preparation, development, selection and adoption of 

management decisions. 
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ВВЕДЕНИЕ 

 

Важнейшей частью цифровизации общества и применения информационных техно-

логий  в  современном  мире  является  обеспечение  информационной  безопасности 

(ИБ)1.  Регламентируемые  основы  представлены  фундаментальными  нормативными  

и  законодательными  актами  указанной  области,  такими  как:  Федеральный  закон  

от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о за-

щите информации», Федеральный закон от 27 июля 2006 г. №152 «О персональных 

 
1ISO/IEC 27002:2022, Information security, cybersecurity and privacy protection – Information security controls, 

https://www.iso.org/standard/75652.html 
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данных», Федеральный закон от 26 июля 2017 г. № 187 «О критической информацион-

ной инфраструктуре» и др.  

Важной самостоятельной задачей является оценка всего перечня законодательных 

актов, затрагивающих область ИБ, однако согласно проведенным исследованиям [1] их 

количество превышает 400 документов. Большое разнообразие документационного 

обеспечения в области ИБ диктует необходимость создания системного описания про-

цессов их обработки, анализа и классификации. Разработка эффективных механизмов и 

инструментов управления информационной безопасностью является актуальной науч-

ной задачей и требует системного подхода в анализе нормативно-правовой документа-

ции и применения методов формализации, в том числе в части совершенствования 

управления процессами обработки и анализа нормативных документов. Эффективное 

организационное управление невозможно без постоянного мониторинга и актуализа-

ции нормативно-правовой базы, что задает высокие требования к информационно-

аналитическому сопровождению данных [2]. 

Целью работы является разработка информационного и алгоритмического обеспечения 

процессов предварительной обработки и анализа нормативных документов в области ин-

формационной безопасности. 

В процессе проведения данного исследования были поставлены следующие задачи: 

1. Провести системный анализ предметной области и выделить основные группы под-

процессов работы с нормативными документами. 

2. Разработать комплекс информационных моделей, детализирующих функциональные 

подпроцессы обработки и анализа нормативной документации. 

3. Построить обобщенную информационную модель, формализующую процессы обра-

ботки и анализа нормативных документов рассматриваемой области. 

4. Разработать функциональное формализованное описание составляющих подпроцес-

сов идентификации и сбора документов, классификации и систематизации документации, 

ввода документов в информационную базу данных, актуализации данных по информаци-

онной безопасности и генерации отчетной документации. 

5. Разработать структурно-функциональную графическую блок-схему алгоритма рабо-

ты пользователя с автоматизированной информационной системой управления информа-

цией в сфере информационной безопасности. 

Объектом исследования являются процессы обработки и анализа нормативной доку-

ментации в области информационной безопасности, основанные на методах системного 

анализа. Предметом исследования выступает визуальное представление процессов рабо-

ты с нормативными документами в области ИБ в виде информационных моделей детали-

зации функциональных подпроцессов и алгоритмическое обеспечение процессов предва-

рительной обработки и анализа нормативных документов по ИБ. 

 

ОСНОВНАЯ ЧАСТЬ. 
 

ВЕРБАЛЬНАЯ МОДЕЛЬ ПРЕДМЕТНОЙ ОБЛАСТИ 
 

Профессиональная деятельность специалистов в области информационной безопасно-

сти построена на общих правилах решения типовых процедур с использованием законо-

дательной и нормативной базы – документационного обеспечения [3].  
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Основными опорными документами для работы являются: международные норматив-

ные правовые акты (НПА), федеральные законы, указы Президента, постановления Пра-

вительства, акты министерств и ведомств, стандарты в области ИБ (ГОСТы), законы 

субъектов РФ, НПА Банка России, стандарты Банка, а также документы, носящие реко-

мендательный характер, и судебная практика. 

Специалисту требуется классифицировать поставленную задачу по направлениям ИБ, 

предполагающим определенный пакет документов, можно выделить следующие основ-

ные группы: 

1. «Информация». 

2. «Защита информации». 

3. «Аудит». 

4. «Контроль». 

5. «Управление». 

6. «Угрозы». 

Каждое направление содержит различное количество подгрупп и опорных документов, 

определяемых в соответствии с поставленной задачей.  

Таким образом, процессы анализа, поиска и подбора документов, выявление приори-

тетных из числа отобранных и относящихся к решаемой задаче и являются целью автома-

тизации со стороны разрабатываемого программного обеспечения [4]. 

Экспертная информационно-аналитическая система (ЭИАС) представляет собой про-

граммную инструментальную среду для работы с документами в области информацион-

ной безопасности [5]. 

Основными задачами оператора являются систематизация подготовленного набора до-

кументов, регулярная актуализация и создание классификаторов для каждого документа, 

входящего в базу данных (БД) системы. В качестве классификаторов обычно выступают 

группы и подгруппы, выделяемые экспертами ИБ из заданного перечня, а также набор 

ключевых слов, составляемый при анализе документа [6]. 

Пользователю предоставлена возможность поиска с применением вычисления мер 

сходства запроса и набора ключевых семантических данных документа (расстояние Ле-

венштейна) [7], с индексацией ключевых слов элементов БД и отражением наиболее под-

ходящих элементов в соответствии с поставленным запросом пользователя [8]. 

 

ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРОЦЕССОВ ПРЕДВАРИТЕЛЬНОЙ ОБРАБОТКИ  

И АНАЛИЗА ДОКУМЕНТОВ В ОБЛАСТИ ИБ 
 

Для более подробной детализации процессов предварительной обработки, анализа и 

классификации входящих документов в области ИБ на основе принципов системного 

подхода и структурного анализа были построены информационные модели формализации 

данных процедур. Построенный комплекс информационных моделей включает в себя 

описание функциональных процедур предобработки, анализа, классификации и записи в 

информационную БД документов в области ИБ. 

На рис. 1 представлена обобщенная информационная модель предварительной обра-

ботки документов в области ИБ в автоматизированной информационной системе. Вход-

ной поток информации представлен набором документационного обеспечения законода-

тельной и нормативной базы в области ИБ. Управляющие воздействия продиктованы ре-
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гламентами и политиками регулирования процесса пополнения информационной базы 

данных нормативных документов (ИБД НД). 
 

 
 

Рис. 1. Обобщенная информационная модель предварительной  

обработки документов в области ИБ в ЭИАС 
 

Fig. 1. Generalized information model of preliminary document processing  

in the field of information security in the EIAS 

  

Процесс реализуется конкретным исполнителем – экспертом в области ИБ с примене-

нием ЭИАС, взаимодействие осуществляется через разработанный интерфейс системы. 

Выходная информация процесса актуализации НД в области ИБ представлена выходны-

ми стрелками: это обновленная база данных НД в области ИБ, а также процессы форми-

рования отчетной документации о работе ЭИАС. 

Для конкретизации подпроцессов обработки и анализа НД в области ИБ была вы-

полнена функциональная декомпозиция обобщенной информационной модели предва-

рительной обработки документов по ИБ в АИС. Данная контекстная диаграмма пред-

ставлена на рис. 2. 

В  ходе  выполнения  функциональной  декомпозиции  было  четыре  составляющих 

подпроцесса:  идентификация  и  сбор  документов  по  ИБ;  классификация  и  систе-

матизация документов по ИБ; ввод документов по ИБ в информационную базу данных; 

актуализация информационной базы данных – документационного обеспечения ИБ. 

Каждая стадия реализуется отдельным конкретным исполнителем процесса – специа-

листом по ИБ.  
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Рис. 2. Декомпозиция обобщенной функциональной диаграммы –  

функциональные подпроцессы работы с документами в области ИБ в ЭИАС 
 

Fig. 2. Decomposition of the generalized functional diagram –  

functional subprocesses of working with documents in the field of information security in the EIAS 

 

Управление данными подпроцессами реализовано на основе регламентов и политик 

пополнения ИБД, методов систематизации, технических регламентов работы с ИБД. На 

выходе имеется обновленная ИБД системы документационного обеспечения ИБ, а также 

система генерации отчетных документов для лиц, принимающих решения. 

 

АЛГОРИТМИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОЦЕССОВ ОБРАБОТКИ И АНАЛИЗА ДОКУМЕНТОВ  

ПО ИБ ПОЛЬЗОВАТЕЛЕМ В ЭИАС 
 

Предложенное информационное обеспечение в виде комплекса информационных мо-

делей процессов работы с НД в области ИБ в ходе функциональной декомпозиции обоб-

щенной информационной модели регламентировало перечень технических процессов, 

что позволило создать алгоритмическое обеспечение процессов предварительной обра-

ботки, анализа и актуализации документов в области ИБ пользователем ЭИАС. Предло-

женное алгоритмическое обеспечение в виде блок-схемы представлено на рис. 3. 

На начальном этапе производится анализ поступающего документа на предмет нали-

чия в информационной базе данных ЭИАС. В случае наличия подобного документа в базе 

данных производится проверка на актуальность его действия. Документ вносится в ин-

формационную БД только в том случае, если выявлена потребность в актуализации дан-
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ных. Если подобный документ отсутствует в ИБД, вначале в ЭИАС выполняется проце-

дура его классификации и затем добавления (записи) в ИБД.  
 

 
 

Рис. 3. Блок-схема алгоритма предварительной обработки  

и анализа документов в области ИБ 
 

Fig. 3. Block diagram of the algorithm for preliminary processing 

 and analysis of documents in the field of information security 

 

Алгоритм обработки документов в экспертной информационно-аналитической системе 

состоит из последовательных этапов, обеспечивающих эффективное управление [9, 10] и 

актуализацию базы данных: 

1. Сопоставительный анализ 

На первом этапе происходит процесс сопоставления нового документа с уже имеющи-

мися элементами базы данных. Это позволяет определить, существует ли данный доку-

мент в системе и какие дальнейшие действия необходимы. 

2. Обработка отсутствующего документа 

Если документ отсутствует в базе: 

 Производится классификация: документ соотносится к определенному направлению 

в области ИБ. 

 Присваиваются семантические значения: каждому добавляемому документу опре-

деляется перечень  ключевых  слов,  используемый  для  дальнейшей  работы  алгорит-

ма поиска ЭИАС. 
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3. Добавление документа 

После классификации и присвоения семантических значений новый документ добав-

ляется в базу данных, что расширяет ее содержимое и улучшает качество информации. 

4. Обработка существующего документа 

Если документ уже есть в базе: 

Проверка действительности: сначала проверяется, является ли закон действующим и 

не утратил ли он силу. 

Удаление: если документ утратил силу, он удаляется из базы данных для поддержания 

актуальности информации. 

Актуализация: если документ остается действующим, проводится проверка на необ-

ходимость его актуализации. При необходимости осуществляется обновление инфор-

мации в базе. 

Таким образом, алгоритм обеспечивает не только добавление новых документов, но и 

поддержание актуальности уже существующих элементов БД, что является ключевым 

для эффективного функционирования ЭИАС. 

Разработанное информационное и алгоритмическое обеспечение процессов обработки, 

анализа, актуализации и систематизации нормативных документов по ИБ послужило ос-

новой для создания ЭИАС «Фемида» [11]. Данная информационно-аналитическая систе-

ма представляет собой программный инструмент информационной поддержки рабочих 

процессов, что позволяет пользователю эффективно управлять потоками электронных 

документов по ИБ на основе систематизации знаний и опыта экспертов в области ИБ [12]. 

Визуальный интерфейс ЭИАС представлен на рис. 4. 
 

 
 

Рис. 4. Главная страница ЭИАС «Фемида» 
 

Fig. 4. Main page of the EIAS Themis 
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Данная ЭИАС позволяет работать с нормативными документами в области ИБ на раз-

личных иерархических уровнях нормативно-правовых актов и региона правоприменения, 

а также значительно упрощает процессы работы с документами по ИБ для различных 

групп пользователей, не являющихся экспертами в данной предметной области.  

 

ЗАКЛЮЧЕНИЕ 
 

В научной работе предложен комплекс информационных моделей процессов предва-

рительной обработки, анализа и классификации нормативных документов в области ин-

формационной безопасности, по сути представляющий собой цифровой прототип – ре-

зультат системного описания предметной области документооборота в сфере ИБ. Со-

зданное информационное и алгоритмическое обеспечение системного анализа электрон-

ного документооборота было использовано для создания структуры и рабочего прототипа 

в виде программного обеспечения группы процессов обработки, анализа, актуализации и 

систематизации – электронной автоматизированной информационной системы работы с 

документационным обеспечением ИБ. 

Рассмотренные в статье подходы к описанию комплекса процессов работы с докумен-

тами в области информационной безопасности являются инструментами организации вы-

сокоэффективного управления и контроля цепочки процессов в автоматизированной ин-

формационной системе на основе системного подхода и структурного анализа. 
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